Audytor Systemow
Informacyjnych

Audytor Systemdéw Informacyjnych zapewnia organizacjom niezaleznos¢ w zakresie
bezpieczenstwa, jakosci, zgodnosci i wktadu wartosci w systemach informacyjnych
(odpowiedzialny przed najwyzszymi wtadzami w przedsigbiorstwie). Wymaga sie od niego
posiadania wiedzy technicznej, niezaleznosci opinii, zgodnosci z Zawodowym Kodeksem
Etycznym.

Stanowisko to wymaga minimalnego doswiadczenia zawodowego udokumentowanego
czynng pracg w tym temacie na poziomie minimum 60 miesiecy. W przypadku niespetnienia
powyzszego warunku, kandydat moze przystgpi¢ do egzaminu, lecz w wyniku certyfikacji
uzyska jeden z nizszych stopni przed tytutem Audytora Systemdw Informacyjnych.

Przeglad wykonywanych zadan

Audytor Systemoéw Informacyjnych przygotowuje klientom/ organizacjom niezalezng ocene poziomu
ryzyka zwigzanego z aktualnymi praktykami biznesowymi w tym ze szczegdlnym uwzglednieniem
wykorzystania Technologii Informatycznych.

Ocenia poziomy zgodnoséci dotyczace bezpieczenstwa, jakosci, prawa oraz regulacji oraz udziat w
kreowaniu wartosci systemu i przedktada je w raportach przed zarzadem firmy.

Przeprowadza ocene ryzyka technologicznego, przyktadowo: okresla w jaki sposdb wykorzystywana
w firmie technologia radzi sobie ze specyficznym ryzykiem biznesowym w nawigzaniu do
wykonywanych operacji w okreslonym systemie informacyjnym.

Ocenia procesy zwigzane z zarzadzaniem oraz kontrolg technologii informatycznych w organizacji,
np.: poza oceng ryzyka przeprowadza ocene efektywnosci, skutecznosci oraz zgodnosci zadan
kontrolnych w organizacji w celu minimalizacji ryzyka technologicznego.

Poprzez ocene ryzyka i przeprowadzanie dziatan kontrolnych $wiadczy ustugi doradcze menedzerom
wysokiego szczebla, co pozwala na uzyskanie i utrzymanie pewnego poziomu bezpieczenstwa
operacyjnego systemow. Dziatania te ponadto upewniaja akcjonariuszy oraz partnerow, ze
podejmowane przez organizacje ryzyko technologiczne jest minimalizowane.

Analizuje zgodnos$¢ wykorzystywania systemoéw informacyjnych z prawem oraz innymi regulagami
(prywatnosc¢ danych, raporty finansowe, etc.).

Przeprowadza ocene zgodnosci zarzgdzania technologiami informatycznymi oraz zgodnosci prawnych
i regulacyjnych specyficznych systemédw programowych w celu minimalizacji kwestii nie zwigzanych
ze zgodnoscig systemdw: grzywny, kary, powddztwa sadowe, ryzyko ubezpieczeniowe, usuniecie z
uregulowanego otoczenia (finanse, e-biznes, telekomunikacja, etc.).

Przeprowadza niezalezne oceny w trakcie trwania fazy implementacji systemu informacyjnego w celu
zapewnienia wtadz organizacji, ze czynniki takie jak czas, czy kompleksowos$c¢ problemu nie wptynag na
poziom bezpieczenstwa, zgodnosci, czy efektywnosci kosztowej koncowego systemu.



Po wdrozeniu systemu i fazie jego uruchomienia, zarzadza formalne inspekcje w celu oszacowania
ryzyka rezydualnego oraz globalnej efektywnosci zarzgdzania kosztami lub ich udziat w kreowaniu
wartosci systemu.

Przeprowadza niezalezne oceny zdarzen powigzanych z technologig, przyktadowo: w wypadku
wystgpienie ryzyka bedacego rezultatem utraty bezpieczenstwa, oszustwa, btedu przetwarzania lub
innych, analizuje raport dotyczacy danego zdarzenia, ocenia efektywnos¢ przeprowadzonej kontroli i
tego w jaki sposéb zostata ona przeprowadzona, po to, aby podkresli¢ potencjalne dziatania
ulepszajace, wymagane do poprawiania odpornosci i przystosowywania sie systemu.

Kluczowe umiejetnosci behawioralne

Audytor Systemdw Informatycznych musi przede wszystkim posiada¢ umiejetnosci umozliwiajgce mu
przeprowadzenie oceny ryzyka oraz kontroli, niezalezno$¢ opinii, zdolno$¢ ciagtego
podporzadkowywania sie profesjonalnemu kodeksowi etyki.

Rola Audytora wymaga od niego checi ciagtego uczenia sie i umiejetnosci radzenia sobie z kwestiami
biznesowymi oraz technologicznymi, doskonatej umiejetnosci porozumiewania sie z menedzerami czy
zarzadem organizacji, szeroki zakres umiejetnosci interpersonalnych.

Zorientowanie na wspdtprace i pozytywne zachowanie sq wymagane by mdc wspodtpracowad z
réznymi grupami projektowymi uwiklanymi w przetwarzanie informacyjne: uzytkownikami,
deweloperami, menedzerami, etc. W zwigzku z tym umiejetnos¢ rozumienia ich potrzeb jest bardzo
wazna.

Poswiecanie uwagi, umiejetnosci zbierania informacji, wrazliwo$¢ organizacyjna i handlowa sg
wymagane do szybkiego okreslania potrzeb organizacji, akcjonariuszy oraz partneréw.

Wymagane sg: otwartos¢, inteligencja analityczna oraz syntetyczna, wyobraznia i aktywnos$¢ aby
analizowac oraz zatwierdzac jakos$¢ i poziomy bezpieczenstwa systemow i danych.

Wytrwata postawa w dazeniu do celu, logiczne myslenie, dyspozycyjnos¢, determinacja, umiejetnosci
z zakresu planowania i kontroli, zwracanie uwagi na szczegdty, umiejetnos¢ budowania grupy i jej
przewodzeniu s wymagane do osiggania stawianych celéw Audytorom Systeméw Informacyjnych.
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